JAK NA FAKE NEWS

ANEB JAK SE VYZNAT V INFORMACICH NA INTERNETU

Mgr. Nina Adamcova




O cem se dnes budeme bavit?

m Typy jednotlivych zprav

m Jak funguji dezinformace a dezinformacni weby

m Na co se zamérit pri jejich rozpoznavani

m Trendy ve faleSnych zpravach a manipulacich na internetu

m Pro pedagogy - znalost médii u zaku

m Bezpecnost na internetu obecné (kybersikana, sdileni citlivého obsahu)

m Zdroje a praktické odkazy




Co jsou vlastne fake news, hoaxy,
dezinformace a konspiracni teorie?

m Fake news : falesna zprava (tedy zurnalisticky Utvar), tj. ¢lanek, format. Takova
zprava muze spojovat i nékolik riznych dezinformaci dohromady.

m Hoax: poplasna zprava, ktera ma vyvolat paniku

m Dezinformace : jednotkou, stavebnim prvkem fake-news, a to zamérné vymyslenou
nepravdivou informaci.

m Konspiracni teorie : napr. ty o ttocich 11. zari 2001




Jak tedy funguji fake news?

m zdroj: Transparency
International



https://www.youtube.com/watch%3Fv=_6zq88WEwWY&feature=emb_logo
https://www.youtube.com/watch%3Fv=_6zq88WEwWY&list=PLVfIkbZEOn9l5_VcUlwoKXclf7znrMJ5D

Dezinformacni média - ¢im se lisi od téch
serioznich?

m témata (kriminalita, osobni tragédie, zivot celebrit, Sokujici odhaleni)

m vyvazenost webu (nedavaji prostor obéma stranam, ¢asto se vénuji urcitym
tématim)

m styl prace (popira zakladni zasady psani zprav a jinych publicistickych Utvaru)

m pristup k vlastnim chybam (nenajdete u nich zadné opravy)



Jak takové zpravy muzeme poznat?

titulek jako z bulvaru (,Sokujici odhaleni“ - tzv. ,clickbait)
zabarvené jazykové prostredky, které maji vyvolat emoce
manipulativni fotka, obrazova falesna zprava

porovnani fotek u ¢lanku vs. text (jestli odpovida)
informace bez SirSich souvislosti, chybi zdroje

zarazuje pravdivou informaci do Izivého kontextu

,stara nova“ zprava

retézové e-maily

/////

Uéel? RUzné - od ziskani citlivych informaci (phishing), vyvolani paniky, rychlé sdileni a
ovlivnéni jednani az po vyvolani dojmu, ze pravda vlastné neexistuje.




Reverzni vyhledavani obrazku
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https://www.facebook.com/kontrakontraasyl/
http://pravyprostor.cz/jak-se-bavi-internet-sedlak-a-nakupy/
https://www.e-bezpeci.cz/index.php%3Fview=article&id=1267

Reverzni vyhledavani obrazku
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Vyhledavani pomoci obrazku



https://tineye.com/

Priklad: Zakaz hranolek a chlebové kurky

SOK! EVROPSKA UNIE CHCE ZAKAZAT CHLEBA, KAVU A
HRANOLKY!

V prubéhu nékolika mésicu jiz nebude moznost zakoupem’gepraie,né kavy
a hranolku nebo chlebu s krupavou kurcCickou! Nedovolme Evropske unii
diktovat nam, co mame jist!

Zdroj: http://www.parlamentnilisty.cz/politika/politici-volicum/Zdechovsky-KDU-
CSL-Dalsi-obrovsky- skandal-EU-chce-zakazat-tradicni-hranolky-497882

http://forum24.cz/brusel-chce-zakazat-hranolky-a-chleba-aneb-1zi-blesku-na-
titulni-strane/



Priklad: uhlikova dan na maso

Evropska unie chce uvalit mohutnou uhlikovou dan na
hovézi, veprové a dribezi maso, aby EU vykryla
drasticky propad unijniho rozpoctu po odchodu Velké
Britanie z Evropské unie! Londyn odvadeél do EU kazdy
rok pres 20 miliard liber a bankéri ECB v utajeném
dokumentu varuji Evropskou komisi, ze bez zvyseni
evropskych dani, anebo bez zavedeni novych dani,
zacne mit sedmadvacitka v blizké dobé velmi zasadni
fiskalni problémy! Uvaleni karbonové dané na maso tak
ma vykryt diru v rozpoctu EU po Brexitu, nema to nic
spolecného s ochranou klimatu! A je to venku!

EX



https://aeronet.cz/news/evropska-unie-chce-uvalit-mohutnou-uhlikovou-dan-na-hovezi-veprove-a-drubezi-maso-aby-eu-vykryla-drasticky-propad-unijniho-rozpoctu-po-odchodu-velke-britanie-z-evropske-unie-londyn-odvadel-do-eu/

Typické priklady podobnych webu

AC24.cz
Parlamentnilisty.cz
Aeronet

Svobodné noviny

Bez politické korektnosti

https://www.evropskeho

dnoty.cz/fungovani-

ceskych-

dezinformacnich-

webu/weby list/



https://www.evropskehodnoty.cz/fungovani-ceskych-dezinformacnich-webu/weby_list/

Rozpoznani hoaxu v éeském prostredi:

m Web www.hoax.cz

m Seznam nejcastéjsich
hoaxu pro kazdy mésic

I NEJROZSIRENEJSI HOAXY

Facebook - copyright na profil

SMS kod - zkomolena zprava o podvodu

Nepfimej telefonat od xy jsou to hekfi

Pozor na telefonni Cislo z Mad‘arska - za zvednuti faktura
Klicenky s GPS

Ecka - prisady do potravin

Telefonaty z Cisla 00420 477 100 111

Bananova kase od Nestlé

Slovencina - nejtézsi jazyk na svété

Jak prezit infarkt
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Verze 2020

Nedavam FACEBOOKU povoleni sdilet cokoli z mych pfispévkd, které jsem dal na jejich stranku, fotky,
nebo prispévky, telefonni ¢isla nebo e-maily .. Absolutné nic, co miiZete pouzit v jakémkoliv konani
bez mého pisemného povoleni nebo verbalniho souhlasu. Nezapomerite, Ze zitra zacina nové pravidlo
Facebooku, kde mohou pouZivat vase fotky. Nezapomenite na termin dnes !!! Da se vse pouZit v
soudnich vécech proti vam. Ve, co jste kdy zverejnili, se od dnesniho dne stane verejné i zpravy,
které byly vymazany nebo fotky povoleny. Nestoji to nic za jednoduchou kopii, lépe bezpecné nez
litovat. Novinky kanalu 13 hovofili 0 zméné pravidel ochrany osobnich Udajl Facebooku. Nedavam
Facebook ani zadnym subjektiim spojenym s povolenim Facebooku pouzivat moje fotky, informace,
zpravy G prispévky, tak minulost, pfitomnost i budoucnost. S timto vyrokem davam upozornéni
Facebooku, Ze je pfisné zakazano zverejiiovat, kopirovat, distribuovat nebo podniknout jakékoliv jiné
kroky proti mné na zakladé tohoto profilu nebo jeho obsahu. Obsah tohoto profilu jsou soukromé a
dbivérné informace. Poruseni soukromi miZe byt potrestano zakonem POZNAMKA: Facebook je nyni
vefejnym subjektem. VSichni ¢lenové musi zverejnit takovou poznamku. Pokud to preferujete, mizete
zkopirovat a vioZit tuto verzi. Pokud alespori jednou nezverejnite prohlaseni, bude prakticky
umoZnéno pouZivani vasich fotografii, jakoZ i informace obsaZené v aktualizacich statusu profilu.
NESDILEJTE. Kopirovat a vloZit. proto, podrzte prst kdekoliv v tomto prispévku a objevi se "kopie
Kliknéte na" kopii ". Pak jdéte na svou stranku, zacnéte novy pfispévek a polozte prst kamkoliv do
prazdného pole a paste.Hotovo



Uz davno se ale nejedna jen o clanky...
slyseli jste o deepfakes?

m Jedna se o technologie na bazi
umelé inteligence, ktera
shromazdovanim modelu
lidského chovani vytvari vliastni
modely.

m Noveé vytvoreny obraz a zvuk se
pak casto vklada do uz
existujiciho videa.



https://www.youtube.com/watch%3Fv=EJEZpKi3V7I
https://www.youtube.com/watch%3Fv=cQ54GDm1eL0
https://www.internetembezpecne.cz/deep-fakes/

Jak jsou na tom studenti se znalosti
medii?

m Data cerpam z vyzkumu k diplomové praci
( ), ale také tfeba z:

m neznalost rozdilu mezi verejnopravnimi a soukromymi médii a neschopnost je
rozlisit

m neznalost médii obecné, nizka medialni gramotnost

m bulvar = dezinformacni médium



https://is.cuni.cz/webapps/zzp/detail/211365/
https://www.ceskatelevize.cz/porady/11030967025-newsroom-ct24/220411058170007/

Bezpecnost na internetu

Cokoliv “dam* na internet, to tam zuUstane.
Bezpecné prihlasovaci jméno a heslo, které s nikym nesdilim.

Moznosti nastaveni soukromi na facebookovém a instagramovém profilu.


https://365tipu.cz/2018/09/07/tip1165-jak-nastavit-soukromi-na-facebooku-22-kroku-ktere-soukromi-stejne-nezajisti/
https://365tipu.cz/2018/12/28/tip1261-jak-nastavit-soukromi-jak-bezpecne-zejmena-pro-deti-nastavit-tiktok-byvale-musical-ly/
https://www.budsafeonline.cz/blog/dite-na-tiktoku-jak-na-bezpeci-a-soukromi

Kybersikana a sdileni citlivého obsahu

m KyberSikana - vytvareni anonymnich profilu ur¢enych k Sikané konkrétniho ¢lovéka
na ruznych socialnich sitich -> profily Ize vzdy nahlasit a nechat zablokovat.

m Sdileni citlivého obsahu - dokumentarni film Vita Klusaka V siti, zakladni
doporuceni je nezakazovat, ale vysvétlit.

m Doporuceni plati i pro rodice:



https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1405-jste-rodice-a-jste-aktivni-v-prostredi-internetu-mozna-i-vy-provozujete-sharenting

Zdroje a praktické odkazy:

m Dennik N - priruCka - konsSpiracie:

m Nejlepsi kniha o Fake news

m Seznam dezinformacnich webu:



https://dennikn.sk/718059/prirucka-pre-stredne-skoly-klamstva-a-konspiracie/
http://www.evropskehodnoty.cz/fungovani-ceskych-dezinformacnich-webu/weby_list/
http://www.hoax.cz/
http://www.stopfake.com/
https://www.e-bezpeci.cz/index.php/vzdelavani/tiskoviny-pro-ucitele-a-rodice
https://www.budsafeonline.cz/

Predstaveni projektu “Digitalni
gramotnost pro vsechny*

m Zakladni mySlenkou projektu je predstavit skupinam Zakam 7. a 8. tfid ZS
problematiku fake news na internetu v prabéhu tfi blokl prednasek a workshopu
tak, aby nabyté znalosti a dovednosti byli schopni aplikovat v bézném zivoté.

m Vystupem by potom mélo byt shrnuti toho, co se zaci naucili, ve formé prezentace a
pripravenych handoutu.

m Zaci by pak nové dovednosti a informace mohli predstavit seniordim na predem
domluvené kratké prednasce ¢i workshopu v mistnim pecovatelském domé Ci
Domove pro seniory.

m Pilot projektu - podzim 2020, na jednotlivé bloky by se mohli chodit divat i ucitelé
ze Skol v ramci ukazkovych hodin (¢esky jazyk, IVT, obCanska vychova)



Diky za pozornost!

Kontakt: ninaadamec@gmail.com




